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HIPSCS：基于 HIP 的安全 IP 通信系统

周敏，陈鸣，邢长友，蒋培成

(中国人民解放军理工大学 指挥信息系统学院，江苏 南京 210007)

摘 要：针对主机标识协议(HIP, host identity protocol)实际部署应用的相关问题，设计实现了一种基于 HIP 的安全

IP 通信系统(HIPSCS, HIP based secure communication system)。该系统通过将主机标识(HI, host identifier)和用户身

份证书唯一关联，实现了主机身份的实名化，以保障网络报文的源地址真实可信，并通过 IPsec 技术加密所有通

信数据以达到安全通信目的。实现并在实验室环境中部署了 HIPSCS 原型系统。实验表明此通信系统可用性强，

并能很好地支持移动通信。
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Abstract: To make the host identity protocol(HIP) into practical use, a secure communication system basd on HIP named

HIPSCS was designed and implemented. HIPSCS achieved the real-name identification of communications hosts by

binding the HI with user's certificates, thus made the source of packets trustworthy from network. IPsec was used to

encrypt communication data, so that the goal of secure IP communication was accomplished. The HIPSCS prototype was

implemented in the laboratory environment, and experimental results show that HIPSCS has good usability and can

support mobile communication well.
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1 引言

在因特网设计之初假设网络节点是固定可信

的，IP 地址即作为节点的身份标识符，又作为定位

寻址符。然而，将 IP 地址作为标识符对网络实体身

份进行鉴别并没有实际意义，因为 IP 分组中几乎所

有字段都可以被入侵者伪造[1]。为此，由 IETF 提出

的主机标识协议(HIP, host identity protocol)通过引

入主机标识符，使 IP 地址仅具有节点定位寻址符的

作用，从根本上解决了主机标识动态变化的问题[2]。

具体而言，HIP 通过引入一个主机标识符(HI, host

identifier)命名空间与通信节点一一对应，而将 IP

地址只作为定位寻址符使用。在实现中通过引入

128bit 的主机标识标签(HIT, host identity tag)在具

体报文交互中代表 HI 作为主机的标识符。由于 HIP

使用公钥密码体制中的公钥作为可信用户的 HI，这

样，用户就能方便地鉴别其身份，提高了 IP 通信的

安全性。HIP使得 IP地址回归到节点定位符的地位，
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这对于 IP 通信特别是移动通信非常有益。保持节点

的身份标识符不变，而节点的 IP 地址随着节点漫游

的需要发生相应变化，能够在保证安全性的前提下

降低移动通信的实现难度[3]。近年来，世界上各相

关组织和机构持续进行了 HIP 协议的完善工作，

HIP 的设计与开发取得了长足的进步。

然而，将 HIP 协议付诸实施，还有一些技术问

题需要研究解决。首先，HI 命名空间需要管理机制，

以保证通信节点身份来源可靠。文献[4]提出为用户

分配用户标识符(UI)作为用户身份标识并与主机标

识相关联。这种机制便于实现，但是扩展性不强，

只适用于在小规模局域网。文献[5]提出了采用 HIP

协议实现网络层实名认证机制，但是其证书认证机

制的引入破坏了 HIP 协议抵抗 DoS 攻击的能力。

IETF 于 2011 年 3 月发布的草案指出了在 HIP 中实

现网络实名认证需要注意的问题，规范了在 HIP 协

议中的证书格式，但是实名认证实现方案的细节仍

需讨论[6]。

针对 HIP 实际部署应用的问题，本文提出了基

于公钥架构(PKI, public key infrastructure)[6]管理 HI

的方案，设计实现了一种基于 HIP 的安全通信系统

(HIPSCS, HIP based secure communication system)。

HIPSCS 先将主机的网络标识与用户身份唯一关

联，实现了主机身份的实名化和全局性管理，然后

基于 HIP 保证了 IP 报文的安全通信。为了验证

HIPSCS 的设计，本文编制了程序，并搭建了无线

实验环境对原型系统进行了测试。

2 基于 HIP 的安全 IP 通信系统 HIPSCS

2.1 HIPSCS 的基本工作过程

PKI 是一种基于公钥密码体制的安全基础设

施。它是用来实现证书的产生、管理、存储、发行

和撤销等功能的安全平台，使用户可以在多种应用

环境下方便地使用加密和数字签名技术，从而保证

网上数据的机密性、完整性和不可抵赖性。本文引

入 PKI 机制，对主机 HI 进行管理，便于实现 HIP

协议在大规模网络中应用。首先，在 HIP 协议中，

没有建立 HI 和主机直接的真实对应关系。通信双

方的认证过程只能验证对方是特定 HI 相对应私钥

的持有者，而对方具体身份仍然不明确。引入 PKI

机制后，可通过证书绑定 HI 和主机的真实信息，

真正达到实名访问的目的。其次，PKI 系统可有效

处理主机密钥对的产生、发放、管理、查询、废止

和更改等问题。通过在 PKI 中生成并注册 HI 公钥，

确保主体唯一性和防止重名。因此，PKI 机制的引

入实现了全网范围主机通信过程中身份的认证，使

得 HIP 协议适用于大规模网络。图 1 给出了在大规

模网络环境下一种基于HIP的安全通信系统的工作

过程。

图 1 HIPSCS 移动通信流程

图 1 中 PKI 系统主要包括了用户证书发放机构

(CA)以及证书和用户信息的管理机构。未获得 PKI

系统颁发证书的主机，无法接入网络。PKI 系统的

实现方式将在第 3.1 节中具体描述。图 1 中若节点

A 试图向节点 B 发起通话，首先要根据 HIP 协议发

送通信请求报文，并等待节点 B 的请求确认报文。

之后，将自己的证书信息发送给节点 B，请求 B 对

其进行身份验证。节点 B 从收到的证书中获取为节

点 A 颁布证书的 CA(A)信息，并利用此 CA 的公钥

对网络节点 A 的证书进行验证。验证通过后节点 B

向节点 A 发送自己的证书信息，节点 A 通过类似

的步骤对节点 B 的身份进行验证。图中第 2)、3)步

中节点 A 和 B 之间的交互还包括密钥协商等过程，

具体细节见第 3.3 节中描述。双方验证通过后，创

建安全连接，记录对方 HI 和 IP 的映射信息，之后

便能采用 IPSec 方式开始通信[8]。

PKI 机制的引入，使得网络中的数据分组源地

址都真实存在并与物理实体一一对应，能够快速方

便地定位网络的任何攻击和入侵行为，为上层应用

提供安全保障。另外，由于安全关联由 HI 标识，

不随主机的移动而改变，移动终端 IP 改变时只需

直接发送 IP 更新报文，告知服务器修改 HI 和 IP
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之间的映射即可，极大地降低了传统 IPsec 移动

通信模式中重新建立安全关联带来的时间和系统

处理开销[9]，带来了较好的移动性能。

2.2 HIPSCS 的功能模块

在 Linux 2.6 操作系统中，基于 HIPL 1.0.6[10]

工作的基础，设计并实现了 HIPSCS 体系结构。

具体而言，修改了 HIPL 初始化模块以获取本地

网管发布的证书及密钥，并设计了实名证书认证

模块完成通信双方的证书认证过程，其功能模块

如图 2 所示。

图 2 HIPSCS 体系结构

原 HIPL 协议结构中，用户空间的应用程序通

过 PF_INET 选项调用内核空间的 IP 协议栈构造 IP

报文并发送，HIP 守护进程中初始化模块的监听进

程将截获此 IP 报文，同时 HIP 驱动模块通过

PF_RAW 选项创建原始套接字构造 HIP 报文，供

HIP BEX 模块完成通信双方 4 次握手的自检验过

程。若双方认证成功，便构造 IPsec 报文开始通信，

否则丢弃报文不进行通信。

为实现基于 HIP 的网络实名通信，首先对主机

HIT 生成方法进行改进以方便管理，基于 openssl

库函数[11]设计实现了 CA 机制，并在 HIP 初始化模

块中读入证书信息和密钥信息。在详细分析 HIP 协

议和 HIPL 代码的基础上，在 HIP BEX 处理模块中

实现了证书信息携带和证书验证的功能，实现通信

双方身份的可信认证。

3 HIPSCS 实现中的关键技术

3.1 便于管理的主机标识标签生成算法

扩展的数字证书发布过程如下：用户将有效身

份证件标识等个人身份信息传送至本地网管。本地

网管核实用户的身份并为用户生成密钥及身份标

识。若该标识未被使用，且验证身份字符串与用户

真实身份证件一致，则通过 CA 为用户签发数字证

书。证书中附加有主机标识、密钥对、用户基本身

份以及该认证中心的标识符等信息。

根据 HIPSCS 需求，为实现网络可管可控目标，

本文设计本地网管负责用户的入网申请，实现客户

端密钥对、主机标识标签(HIT)的统一生成工作。原

始 HIP 协议中采用直接对 HI 进行 hash 产生 HIT[2]，

标识空间扁平难以管理。本文对 HIP 协议 HIT 的生

成做了改进，使用以下便于管理的层次化 HIT 生成

算法[12]。

算法 1 主机密钥及 HIT 产生算法

输入：用户身份信息

输出：主机实名标识

1) 生成 128 bit 随机数种子。

2) 采用 RSA 算法生成用户公私钥。

3) 连接随机数，地址分配机构 64 bit 前缀、身份号码字符串和公钥，

利用SHA-1 散列算法得到160 bit 散列值，取最左边64 bit为Hash2。

4) 组合地址分配机构64 bit 前缀和64 bit Hash2成为一个与用户身

份对应的有效主机实名标识 HIT。

5) 验证此 HIT 是否已被使用，若被使用，将随机数加 1，转 3),否

则该结果即分配为用户的 HIT。

图 3 主机密钥及 HIT 生成算法

该算法将 HIT 划分为 2 级层次化结构，前 64bit

为用户所在域的域标识，后 64bit 代表用户的域内

标识。与原始 HIP 协议的 HIT 计算方法相比，采用

此算法与现有层次结构的 IP 地址相似，便于对 HIT

的分级管理。由于 HIT 和 IPv6 格式相同，本文将

HIT 的最高 2 位设置为 01 或 10，以和当前 IPv6 地

址进行区分。

3.2 用户证书分发方法

CA 按照以上流程生成密钥对和 HIT 之后，调

用 openssl 工具使用自己的公钥为用户生成证书。

完成之后，USBKey 中存放着主机私钥 host_rsa_

key_pub、公钥 host_rsa_key_pub.pub、证书 host-

cert.pem 和 CA 证书 ca-cert.pem 文件。在实际应用

中，要保护密钥的安全，最好的办法是采用具有处

理器的 USBKey 技术[13]，将密钥工作在 USBKey 内

部进行，密钥不会被读入到计算机的硬盘或内存

中，有效地保护了主机私钥安全。在实验室受限制

的环境下，使用普通 U 盘，在 ini.c 中添加代码将

信息读入到缓存区中进行通信。另外，为解决大规

模网络中证书管理复杂的问题，可采用多级 CA 的

方式进行证书的发布[14]。
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3.3 可信身份认证的扩展 4 次握手过程

在HIP BEX处理模块中进行HIP 4次握手的扩

展关键在于证书信息在何时机以何种方式携带。文

献[6]中在 I1 和 R1 报文中携带证书信息，这样响应

方在 R1 阶段就需耗费资源保持通信状态，若发起

方频繁发送 I1 报文且不回应对方的 R2 报文，响应

方很容易耗尽资源甚至崩溃。为防止以上 DoS 攻

击，在 I2 和 R2 阶段携带证书信息。

对 HIP 协议的基本 4 次握手交换过程进行扩

展，构建具有可信身份认证功能的扩展 4 次握手认

证携带信息如图 4 所示。

图 4 扩展的 HIP 4 次握手过程

在PKI机制管理下，为了互相认证彼此的身份，

两者交互过程如下。

1) 发起方发送 I1 报文，请求安全连接建立。

2) 应答方根据发起方的公钥构造谜题要求发

起方解答，并附带 DH 半会话密钥构造 R2 发送至

发起方。

3) 发起方在 I2 报文中附带自己的实名标识证

书信息和谜题答案并发送。

4) 响应方收到 I2 后，首先验证收到的实名

证书和数据签名，然后对发起方给出的谜题答案

进行验证。如果正确，使用根证书验证对方证书

的有效性。若验证未通过，则响应方拒绝和发起

方通信。否则，解密发起方的 DH 半会话密钥，

计算得出 DH 会话密钥，创建进行 IPsec 通信使用

的安全关联 SPI，构造 R2 报文附带自己的证书发

送给发起方。

5) 发起方收到 R2 后，通过证书验证对方的身

份。若验证未通过，则响应方拒绝和发起方通信。

否则，创建安全关联开始通信。

由于发起方在 I2 阶段携带证书信息，应答方在

发送R1阶段不必为发起方分配资源维护通信状态，

又因为发起方在 I2 阶段耗费与应答方的 R2 阶段相

当的代价，因此发起方频繁发送连接请求报文也不

会对应答方造成 DoS 攻击。以上将证书信息携带在

I2 和 R2 报文的方式很好地保持了 HIP 协议的原有

优点，优于文献[6]中的方式。

以上过程能有效保障通信节点的安全性，但是

可能带来的问题是计算耗费较大，影响手持终端

的性能。针对此问题可以通过利用未来网络中智

能化的网络设备来解决。例如通过 OpenFlow 的

控制器，对节点证书进行一次验证后，才允许其

接入网络，之后不再需要节点与每个通信节点进

行验证，从而降低了移动节点的开销，并带来更

好的移动性能[15]。

为保证协议的可扩展性和避免扩展首部过长带

来的麻烦，通过在 I2 或 R2 的数据字段携带证书信

息，主要包括证书长度和证书实体 2 个部分。

HIPL 代码中/hipd/output.c 的 hip_create_i2()和

hip_create_r2()函数实现了 I2 和 R2 报文的构造，具

体包括调用 hip_build_network_hdr()完成网络层报

头和密钥计算等步骤。通过指针 cxt 实现证书信息

的写入，构造携带证书信息的 I2 或 R2 报文。

在/hipd/input.c中 hip_handle_r2()和 hip_handle_

i2()函数分别实现了接收到对方发送的 R2 和 I2 报

文时的处理。首先调用/lib/core/Builder.c 中的 hip_

get_param()函数将报文中的证书信息写入结构体，

并调用 d2i_x509()函数将其转换为 x509 的证书格

式。最后调用X509_verify_cert()完成对证书的验证。

4 实验验证

根据以上研究和设计，在实验室环境下部署了

基于HIPSCS的安全 IP通信系统原型，如图 5所示。

图 5 实验环境
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实验环境由 3 台服务器和 1 台移动终端构成。

服务器的 CPU 均为主频 2.4GHz 的 Intel Core I5，

并运行 Linux(Fedora 16)操作系统，实验便携机的

CPU 为主频 2.4GHz的 Intel Core I5，运行Linux(Centos

6)操作系统。其中，证书服务器作为本单位 CA 为

主机提供密钥对、HIT 及证书的生成和分配工作；

测试服务器作为通信响应方为用户提供各种基于

HIP 的服务；DNS 提供主机域名、HIT 和 IP 地址之

间的解析服务；其中移动终端采用 Wi-Fi 协议与测

试服务器通信，以对安全 IP 通信机制进行验证，以

上各主机均通过在内核编译 HIPSCS 协议将主机标

识层加入 TCP/IP 协议栈。各主机的具体配置信息

如表 1 所示。

表 1 主机地址配置信息

主机 主机标识符 HIT IP

DNS 服务器 2001:0012:e2a4:41b9:eb7d:87f7:
44c4:58a7

10.2.0.8/24

测试服务器 2001:0015:e035:1818:4aca:5e0c:
b368:079e

10.3.0.8/24

移动主机 2001:0019:1573:e04e:c683:3177:
3562:7c55

10.1.0.8/24

本实验环境中，引入证书服务器集中产生主机

密钥对、HIT 和证书，并通过 USBKey 形式保证密

钥信息由本人所持有。因此真实主机身份与 HI 之

间唯一对应，网络攻击者若想冒充通信双方中某一

方的身份，需同时伪造其 HIT 值、公私钥、CA 颁

发的证书和当前通信 IP 地址才可能完成一次网络

攻击，在现有密码算法机制下，要实现这些假冒过

程几乎是不可能的，从而有效地避免了假冒攻击、

中间人攻击等多种网络攻击。

为测试本系统对网络通信时延产生的影响，笔

者对安全 IP 通信中安全连接建立过程产生的时延

进行统计计算，各阶段所需时间以及在整个安全连

接建立过程中所占比例如表 2 所示。其中，发送 I1

开销为发起方构造一个 I1 报文并发送出去所需的

时间，响应开销为响应端收到某个握手报文后，进

行解析并构造相应响应报文直至发送出去所需时

间。总开销包含了在主机对报文的处理以及报文在

网络中传输 2 部分开销，因此比 4 部分之和要大。

从统计结果可见，总开销为毫秒级，不会影响网络

性能。

进一步，从测试服务器向便携机发送不同长度

的文件，并计算从文件发送到正确接收的时延。图

6 中实线表示本文实现的 HIPSCS 通信协议下的文

件传输时延开销，其中不包含通信双方 4 次握手的

安全连接过程，虚线表示相同情况下传统 IP 网络的

时延开销，图 6 中是执行了 10 次实验的平均情况。

表 2 4 次握手时延性能

项目
发送 I1
开销

发送R1
开销

发送 I2
开销

发送R2
开销

总开销

时间/ms <0.35 <0.75 <21 <20 <50

所占比例 0.7% 1.5% 42% 40% 100%

图 6 文件传输时延

可以看出，HIPSCS 的时延随着传输文件的

大小基本呈线性增加。例如，当文件长度为 10MB

时，HIP 传输的时间约为 2.35s，传统 IP 传输时

间约为 1.74s；当文件长度为 80MB 时，HIP 的

传输时间约为 18.32s，传统 IP 的传输时间约为

16.31s。HIPSCS 比传统 IP 网络消耗的时间要长，

主要是由于 HIP 通信要对数据进行 ESP 封装，

由以上统计数据可以看出这部分时间不会对网

络性能产生较大影响。因此，HIPSCS 协议适合

在现有网络中部署。

5 结束语

为研究HIP协议的实名认证机制和在现实中对

移动 IP 的支持能力，对在 HIP 中添加 PKI 机制的

方法做了深入研究，设计并实现了一种基于 HIP 的

双向认证机制。在实验室条件下，设计了一个网络

层的实名认证通信系统原型，证明 HIP 协议在未来

网络中应用的可能性。实验结果证明 HIP 协议能够

有效保证网络层的安全可信通信，尤其是较好地解

决了移动通信的问题，并有较高的可用性。下一步

将在 HIPSCS 实现网络实名认证的基础上，探讨利

用实名 IP 机制更有效地保护网络资源，保证上层通

信安全的方法。
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